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Presentacion para el evento “Encuentro Distros Linux Espafia 2022" del 18 de mayo
de 2022.

En ella se enumeran, resumidamente, algunos de los hitos del proyecto de migracion
a software libre del Ayuntamiento de Zaragoza.



Entorno del Ayuntamiento

~4000 ordenadores

+200 servidores
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+100 centros municipales

Para entender lo que es AZLinux, primero hay que mostrar cual es el entorno al que tiene que
dar servicio.

El parque de ordenadores del Ayuntamiento de Zaragoza ronda los 4000 ordenadores.
Muchos de ellos corresponden a las estaciones de trabajo de los empleados municipales,
tanto presenciales como de teletrabajo, pero también hay otros que dan servicio a los
ciudadanos, como las aulas de mayores de los centros civicos o los puntos de acceso a
Internet publicos.

El hardware de estos equipos era muy diverso al principio, pero con los afios se han
homogeneizado mucho mas las compras a los proveedores. Ademas, hay que sumar la gran
cantidad y variedad de periféricos: impresoras, escaneres, camaras digitales, dispositivos
moviles, ...

Para dar servicio a toda esta gran infraestructura (Zaragoza es la quinta cuidad espafiola),
tenemos mads de 200 servidores (de ficheros, de correo, de autenticacion, seguridad
perimetral, gestion documental, aplicaciones, etc).

Aunque el Ayuntamiento de Zaragoza gobierna sobre el término municipal de Zaragoza,
existen mas de 100 centros distribuidos a lo largo de la ciudad, para estar mas cerca y
prestar mejor servicio a los zaragozanos.

Algunos de estos centros son muy grandes y tienen una buena conectividad de red, como el
que hay en la Plaza del Pilar o el nuevo edificio del Seminario, pero hay otros, que al estar tan
deslocalizados, todavia no tienen unas buenas comunicaciones con la red central del
Ayuntamiento.

Todo esto da idea de la gran complejidad y esfuerzos que hacen falta para llevar a cabo el
proyecto de migracion a software libre.



Punto de partida

SMART-CARD

En el afio 2005, el Gobierno de Zaragoza, acuerda unanimemente migrar sus sistemas informaticos a
herramientas de software libre. Uno de los proyectos que se desprende de esta decision es la
migracion de los puestos de trabajo de los empleados municipales.

Este era nuestro escenario en aquel entonces:

Microsoft XP como sistema operativo de las estaciones de trabajo.

Office 97 como suite ofimatica.

Access como workflow de muchos departamentos (~3000 bases de datos).
Certificados electrénicos en tarjetas criptograficas.

Servidores Novell para intercambio de ficheros, correo y autenticacion.



Los comienzos

SUSE

En el afio 2006 se empieza a desarrollar un prototipo de puesto de trabajo municipal
basado en la distribucién SLED 10 de Novell (actualmente Microfocus). En aquellos
tiempos estabamos condicionados a usar esta distribucion ya que los servidores de
ficheros compartidos, autenticacion y correo ejecutaban la version para servidores de
esta distro (SLES). Pretendiamos obtener la mejor integracion posible con nuestro
entorno de servicios.

En el afio 2008 empezamos a poner en produccion equipos reales con esta
distribucion. Asi comenzé la era AZLinux dentro del Ayuntamiento. Fue la version 1y
llegamos a tener el 14% de ordenadores totales del parque. Estuvo en produccion
hasta el afio 2010.



Empieza la diversion

openSUSE.

La distribucidn de Linux de Novell tenia para nosotros 2 grandes inconvenientes:

» Era demasiado estable y no proporcionaba versiones actuales de software al ritmo que
necesitabamos.

* No conseguiamos independencia tecnoldgica.
Con el cambio a openSUSE, al menos teniamos acceso a las ultimas versiones de las aplicaciones.

Para hacer funcionar openSUSE con nuestros servicios en Novell (ficheros y autenticacion) fue
necesario “injertar” el kernel de SLED en openSUSE.

Con esto, desarrollamos AZLinux 2, basado en openSUSE 11.2. Estuvo en produccion desde 2010
hasta 2015 y conseguimos migrar a Linux el 36% de los ordenadores de puesto de trabajo.
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Cambio de rumbo

NCP

CIFS '

Si la independencia tecnoldgica era una de las grandes ventajas de usar Linux, nosotros también la
anhelabamos. Teniamos el escollo de nuestros servidores Novell, pero también nos crecian los
enanos usando openSUSE. Los ciclos de desarrollo eran demasiado cortos y en seguida las
versiones se quedaban obsoletas y sin paquetes en los repositorios oficiales.

Necesitabamos un cambio de rumbo y el ingenio nos lo dio. Inventamos un parser para convertir las
instrucciones de autenticacion en scripts de bash. Gracias a esto salvabamos el escollo del cliente
Novell para iniciar sesion. Para acceder a los ficheros compartidos, encontramos una vieja
implementacion de NCP.

Con estos ingredientes, por fin pudimos escoger otra distribucion distinta a SUSE. Corria el afio 2012
y la distro de moda era Ubuntu. Tenian una version LTS con un ciclo de actualizaciones de 5 afios y
se adaptaba muy bien a nuestras necesidades y ritmos de desarrollo.

De aqui nacieron AZLinux 12, AZLinux 16 y AZLinux 20, basadas en las versiones LTS del momento.
Al principio s6lo podiamos conectarnos por NCP a los servidores de ficheros. Con la evolucion de

los servidores Novell, también podemos usar el protocolo CIFS. La diferencia en estabilidad y
velocidad ha sido enorme.



A dia de hoy
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Actualmente, nuestro sistema, AZLinux 20, se compone de:

+Sistema operativo base: Ubuntu 20.04 LTS

Sistema de paqueteria: apt

*Gestor de sesiones: LightDM

*Gestor de escritorio: Gnome Flashback

*Navegador de archivos: Nemo

*Navegador web corporativo: Firefox

*Navegador web alternativo: Chromium (como paquete de Ubuntu 18.04)

*Cliente de correo: Thunderbird

*Ofimatica: LibreOffice

*Autenticacion: NDS (LDAP de Novell)

«Sistemas de ficheros compartidos: servidores de ficheros Novell a través de CIFS
*Soporte para tarjetas criptograficas: Ceres y Bit4ID

Es un compendio de paquetes pero que bebe de distintas fuentes, diferentes a la del SO base.

A dia de hoy, hay un 80% de ordenadores del Ayuntamiento con Linux.
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Migraciones

roject

pgrade

Cloneazilla SSlStant

Para cambiar el sistema operativo en los ordenadores del Ayuntamiento, hemos personalizado el
proyecto Clonezilla para guardar y restaurar imagenes de disco y datos de los usuarios. Para
nosotros es crucial no perder ningtn dato generado por la organizacion.

Hay que tener en cuenta que un equipo puede cambiar de Windows a Linux o viceversa en cualquier
momento, ya que los requisitos y necesidades de los usuarios pueden cambiar o el equipo se puede
mover de sitio.

Para saber si un equipo puede cambiar de sistema operativo, hemos desarrollado PUA (Project
Upgrade Assistant), que se basa en los datos recogidos por migasfree para determinar si un
ordenador puede actualizar su version de Linux o si un equipo que tenga Windows puede cambiar a
Linux. Incluso es capaz de decirnos si en el cambio de software también es necesario cambiar el
hardware.
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;Que es AZLinux?

Organizacion

Maquina

AZLinux es una distribucién Linux pensada para ofrecer un entorno de trabajo Linux para los
empleados municipales del Ayuntamiento de Zaragoza y administrada por una organizacion:

» Administrada remotamente por personal cualificado.
* Configurada por paquetes (permiten el seguimiento y el control de los cambios).

* Actualizada mediante un gestor de sistemas (como migasfree) con repositorios privados y
controlados.

Como habéis visto, no es una distro generalista pura. Es mas bien como un puzzle que rehacemos
cada 2 o 3 afios para ofrecer nuevas funcionalidades pero también para mantener una linea
continuista (y no ser muy disruptiva en cuanto al manejo del escritorio).

Para construir ese puzzle, hacemos lo que llamamos "ingenieria de paquetes"”. A veces usamos
paquetes de otras distros o de repositorios no oficiales... a veces hay que reempaquetar o construir
paquetes desde cero para instalar un software.

Pero lo mas importante de AZLinux es que también es una metodologia de hacer distros
personalizadas que se centra en la capa de organizacion. Por ello, de la mano, surge el proyecto
migasfree para distribuir el software (y configuraciones) a los equipos: no todos necesitan lo mismo,
pero se necesita control y se debe poder adaptar un equipo facilmente a otros roles dentro de dicha
organizacion.

Gracias a la metodologia sequida para AZLinux ha podido nacer el proyecto Vitalinux EDU DGA, del
que tan orgullosos estamos por el entusiasmo que derrochan sus técnicos y porque cada vez se
esta extendiendo mas en los centros educativos de Aragon.
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Nuestras armas secretas

migasfree

Integridad Automatizacion

Nuestra férmula para mejorar en el mantenimiento de los equipos de nuestra organizacion se
asienta en 2 pilares: Integridad y Automatizacion.

Para conseguir la integridad (y para distribuir cambios en la configuracion) nos apoyamos en el
sistema de paqueteria de una distro generalista. Migasfree nos ayuda con las tareas de distribuir y
controlar los cambios en el software de los equipos.

Para la automatizacion, usamos GitLab. Por un lado como herramienta de control de cédigo
(usamos Git desde 2012 para los paquetes propios del Ayuntamiento; cambiamos a GitLab en 2016),
y por otro lado como herramienta de Integridad Continua (usamos CI para nuestros paquetes desde
2018 y para construir AZLinux desde 2020).
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¢Quieres unirte al cambio? Te ayudamos ;)

http://zaragozaciudad.net/azlinux/

azlinux@zaragoza.es

@azlinux

Con la experiencia acumulada en estos ya mas de 15 afios de migracién a software libre en el
Ayuntamiento de Zaragoza, puedes contar con nosotros si te animas a iniciar el cambio en tu
organizacion. A nosotros nos hubiera encantado contar con alguien al principio de nuestra aventura.
A parte de colaboraciones muy puntuales (casi siempre con empresas, no con otras
administraciones publicas), nos hemos sentido muy solos estos afios.

Nos da la impresion que hemos hecho la guerra por nuestra cuenta y que falta mayor visibilidad de
los proyectos que si estan funcionando y colaboracion entre instituciones.

Sirva este encuentro para conocernos un poquito mas, poder aunar esfuerzos en tareas comunes y
servir de ejemplo para otros.

Muchas gracias por vuestra atencion.


mailto:azlinux@zaragoza.es
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